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Вступ. Сучасні підходи до побудови систем управління 

електроенергетичних об’єктів передбачають використання різноманітних 

засобів автоматики та автоматизації. Основну частину засобів автоматики та 

автоматизації складають спеціалізовані пристрої, що виконують покладені на 

них функції та пристосовані до інтеграції у автоматизовані системи управління 

технологічними процесами (АСУ ТП) електроенергетичних об’єктів. 

Слід відзначити, що сучасні тенденції розвитку електроенергетики, що 

пов’язана із розвитком ВЕС, СЕС, ГЕС, малої енергетики і т.д. перед АСУ ТП 

постають нові задачі. Такі електроенергетичні  об’єкти можуть містити нетипове 

обладнання, що забезпечує надійне та ефективне функціонування таких об’єктів.  

В якості прикладу нетипових задач АСУ ТП електроенергетичних об’єктів 

можна розглядати задачу просторової орієнтації сонячних панелей, контроль та 

обробка даних метеостанцій, контроль та реалізація захистів редукторів вітрових 

турбін, тощо [3, 5, 11]. 

Мета роботи. Об’єктом дослідження є автоматизація електроенергетичних 

об’єктів, предмет дослідження – елементи, що дозволяють вирішити задачі АСУ 

ТП це RTU, PLC та ін. 

Матеріали і результати досліджень. Вибір рішення задач АСУ ТП 

залежить від необхідності програмування чи конфігурації, швидкодії пристрою 

та ін. Тому визначаємо оптимальне вирішення шляхом порівняння всіх 

доступних засобів для АСУ ТП. 

У зв’язку із новими задачами постає питання інформаційної взаємодії між 

системами АСУ ТП та нетиповим обладнанням. Вирішення цієї задачі залежить 

від комунікаційних можливостей цього обладнання та може бути зроблено 

апаратно або програмно. Апаратне вирішення, як правило, використовує Remote 

terminal unit (RTU) та програмних логічних контролерів (ПЛК). 

RTU зазвичай виконують функції збору та передачі дискретних та 

аналогових даних та передачу її до систем АСУ ТП із мінімальної обробкою. 

Особливістю RTU є широка підтримка комунікаційних інтерфейсів та 

протоколів. На сьогоднішній день RTU широко використовуються на 

електроенергетичних об’єктах [1]. 

До переваг RTU слід віднести: 

- Наявність простого інтерфейсу та відсутність необхідності у складному 

програмуванні, яке по суті зводиться до конфігурування пристрою; 

- Наявність великої кількостіаналогових та дискретних входів та виходів; 

- Можливість роботи в промислових умовах [14]. 

До недоліків RTU слід віднести: 

- Відсутність можливості обробки зібраних даних та можливості 

реалізовувати на їх основі алгоритми автоматичного керування [14]. 
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Іншим шляхом вирішення нових задач є використання  ПЛК. На відміну від 

RTU ПЛК призначений не тільки до збору аналогової та дискретної інформації, 

а й її обробки. ПЛК по своїй суті міні промисловий комп’ютер, який збирає, 

обробляє та передає інформацію, а також реалізує алгоритми керування на їх 

основі. Відповідно ПЛК можуть бути обладнані вихідними аналоговими та 

дискретними каналами для вироблення вихідних керуючих впливів. 

Розробка програм для ПЛК здійснюється в спеціалізованих середовищах 

(IDE – Integrated development environment). Вони підтримують різні мови 

програмування, зокрема як класичні С, С++, Python  так і блочні, що мають 

вигляд алгоритмів та блок-схем, такі як Ladder Diagram (LD), Function Block 

Diagram (FBD), Structured Text (ST), Instruction List (IL). Ці мови програмування 

стандартизовані стандартом IEC 61131-3. IDE постачаються із набором 

бібліотек, що містять готові високоефективні алгоритми та моделі регуляторів, 

захистів та фізичних об’єктів (турбін, генераторів). Серед поширених 

регуляторів слід відзначити класичний ПІД-регулятор, MDC, JUMO, Rawet, 

Smaris, Wes tInstruments регулятор [10]. 

ПЛК доцільно використовувати при вирішенні нетипових задач, що 

постають перед АСУ ТП та для яких відсутні спеціалізовані засоби, або є 

необхідність у поєднанні різноманітних функцій в межах одного пристрою. До 

нетипових задач АСУ ТП можна віднести моніторинг режимних параметрів 

нетипового обладнання (температура редуктора, рівень води, маслата ін.), 

нетипові або ускладнені алгоритми керування або захисту допоміжним 

обладнанням [2, 4]. 

До переваг ПЛК слід віднести: 

- Компактність; 

- Широкі можливості програмування. 

- Підтримка різних мов програмування, що розраховані на користувачів з 

різним рівнем підготовки; 

- Можливість роботи в промислових умовах; 

- Можливість автоматичного керування об’єктами керування на основі 

зібраних даних та реалізованих алгоритмах без зв’язки із системою АСУ 

ТП [6]. 

До недоліків ПЛК слід віднести: 

- Необхідність у певних знаннях для програмування ПЛК; 

- Можливість збоїв у роботі ПЛК, що обумовлені помилками у програмах 

ПЛК, які можуть бути при програмуванні; 

- Повільніша робота у порівнянні із спеціалізованими пристроями.[7] 

Важливим аспектом побудови систем АСУ ТП електроенергетичних 

об’єктів є побудова інформаційної мережі для інформаційної взаємодії засобів 

автоматики та програмного забезпечення систем АСУ ТП. 

Інформаційна взаємодія здійснюється із використанням різноманітних 

інформаційних мереж (Ethernet, RS-485,тощо) за допомогою різноманітних 

інформаційних протоколів. Серед найбільш поширених у системах АСУ ТП 

електроенергетичних об’єктів слід відзначити Modbus, Profibus, IEC 60870-101, 

IEC 60870-103,  IEC 60870-104, DNP3, IEC 61850 [15]. 



34 

 

Modbus є простим, легким у використанні протоколом. Однак, існує досить 

велика кількість варіацій в самому протоколі та у визначенні його фізичного 

рівня, що створює проблеми в додатках різних виробників. 

Modbusвикористовується при підключенні контролера до одного 

інтелектуального пристрою в конфігурації "точка-точка" або у ланцюговій 

мережі на основі інтерфейсу RS-485.Являє собою протокол де дані від пристрою 

передаються по запиту.  Існує Ethernetрізновид протоколу Modbus [13]. 

Profibus – відкритий промисловий багаторівневий протокол, що 

розроблений Siemens AG. Має рівні, що забезпечують швидкісну та звичайну 

передачу даних. Будує по суті інформаційну мережу на основі своїх складових. 

Широко використовується в промисловості [13]. 

DNP3 – поширений протокол, який в основному використовується для 

зв'язку між різними пристроями на рівні підстанції та локальних SCADA систем. 

DNP3 - це протокол, який набув більшого поширення за останні 10-15 років. До 

особливостей слід віднести ієрархічність та наявність мітки часу за допомогою 

якої можна вибудувати часову послідовність появи повідомлень [9]. 

IEC 60870-5-101 – міжнародний стандарт, випущений на початку 90-х років 

IEC (InternationalElectrotechnicalCommission). Протокол знайшов широке 

застосування в енергетиці, і використовується досі, базується на архітектурі EPA 

(EnhancedPerformanceArchitecture) і визначає лише фізичний канальний та 

прикладний рівні моделі OSI (TheOpenSystemsInterconnectionmodel).  

IEC 60870-5-101 відомий своєю стійкістю канального рівня та простотою 

структури прикладного рівня. Основна увага була приділена визначенню 

продуктивності, щоб деяка інформація, необхідна для декодування даних, не 

передавалася.  

РозширюютьIEC 60870-5-101 такі стандарти: 

1) IEC 60870-5-1визначає різні формати кадрів, хоча IEC 60870-5-101 

використовує тільки формат FT1.2;  

2) IEC 60870-5-2визначає режим передачі на канальному рівні;  

3) IEC 60870-5-3визначає базову структуру даних додатку; 

4) IEC 60870-5-4визначає спосіб кодування інформації; 

5) IEC 60870-5-5визначає основні функції прикладного рівня. 

Через асинхронний інтерфейс V.24, IEC 60870-5-101 використовується з 

відносно повільними середовищами передачі. Стандарт обіцяє швидкість 

передачі даних до 10000 байт/с, при цьому реально використовуються значно 

більші швидкості [16]. 

IEC 60870-5-103 – міжнародний стандарт, що дозволяє з'єднувати 

центральний блок з декількома пристроями захисту і в першу чергу 

використовується в енергетиці. Стандартизований набір функцій спеціально 

розроблений для зв'язку з пристроями захисту, тому його складно адаптувати до 

інших застосувань. На додаток до стандартних функцій протоколу, IEC 60870-5-

103 також містить розширення для власних функцій, специфічних для 

постачальників, що широко використовуються виробниками захисних 

пристроїв. Протокол визначає лише фізичний канальний та прикладний рівні 

моделі рівня OSI. 
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Аналогічно IEC 60870-5-101 має підстандартів. IEC 60870-5-103 в 

основному використовується для відносно повільних середовищ передачі по 

асинхронних інтерфейсах V.24 (RS232) і RS485. Стандарт також охоплює 

з'єднання через оптоволокно. Швидкість передачі в загальному випадку вказана 

з максимальною швидкістю 1920 байт/сек [16]. 

IEC 60870-5-104 (також відомий як IEC 870-5-104) – міжнародний стандарт, 

випущений у 2000 році IEC (InternationalElectrotechnicalCommission). Повна 

назва протоколу – це "Доступ до мережі за IEC 60870-5-101 з використанням 

стандартних транспортних профілів", його прикладний рівень базується на IEC 

60870-5-101. 

IEC 60870-5-104 забезпечує зв'язок між диспетчерською станцією та 

підстанцією через стандартну мережу TCP/IP. Протокол TCP використовується 

для захищеної передачі даних, орієнтованої на встановлення з'єднання. 

IEC 60870-5-104 обмежує типи інформації та параметри конфігурації, 

визначені в IEC 60870-5-101, що означає, що не всі функції, доступні в IEC 

60870-5-101, підтримуються IEC 60870-5-104. Наприклад, IEC 60870-5-104 не 

підтримує короткі часові мітки (3-байтовий формат), довжина різних адресних 

елементів встановлюється до визначених максимальних значень. Але на 

практиці виробники дуже часто поєднують прикладний рівень IEC 60870-5-101 

з транспортним профілем IEC 60870-5-104, не звертаючи уваги на ці обмеження. 

Це може потім призвести до проблем, якщо пристрій строго застосовує стандарт. 

Крім того, ті ж самі плюси і мінуси стосуються стандарту IEC 60870-5-104 

та IEC 60870-5-101. Невирішеними питаннями залишаються: визначення зв'язку 

з резервними системами або мережами та з використанням Інтернету і 

шифрування даних [16]. 

IEC 61850 – це міжнародний стандарт, який визначає сімейство 

протоколівінформаційної взаємодії між різним обладнанням 

електроенергетичних об’єктів та охоплює як передачу інформаційних 

повідомлень включно із їх пріоритетами, так і побудову інформаційної 

ієрархічної моделі електроенергетичного об’єкту (CIM–модель). Серед 

зазначених протоколів є найбільш сучасним та повним протоколом, що найбільш 

повно забезпечує потреби інформаційної взаємодії засобів релейного захисту та 

автоматики електроенергетичних об’єктів [8]. 

Програмне вирішення задач інформаційної взаємодії між нетиповим 

обладнанням та системами АСУ ТП полягає у програмних конверторах, що 

перетворять інформаційні повідомлення нетипового обладнання, що 

використовує нестандартний протокол, до повідомлень чи програмних об’єктів 

зрозумілих програмним комплексам АСУ ТП. 

В якості такого типового програмного рішення є використання технології 

ОРС-серверів. OPC (OLEforProcessControl) – це програма, що забезпечує 

інформаційний обмін із зовнішнім обладнанням із використанням як 

стандартних так і не стандартних протоколів та конвертацію інформаційних 

повідомлень в набір системних об’єктів зрозумілих програмним комплексам 

АСУ ТП [17]. 
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Існує ряд промислових ОРС-серверів, що працюють із стандартними 

інформаційними протоколами (такими як Modbus, IEC60870-101/104, IEC61850). 

Це дозволяє інтегрувати до систем АСУ ТП пристрої із підтримкою протоколів, 

які не підтримує конкретна система АСУ ТП. Також ряд виробників випускають 

ОРС сервери для свого обладнання, яке використовує закриті або нестандартні 

протоколи інформаційної взаємодії. В цьому випадку системи АСУ ТП через 

ОРС-сервер може комунікувати із кінцевим обладнанням. 

ОРС-сервер є надбудовою над технологією інформаційної взаємодії між 

окремими об’єктами в межах операційної системи MicrosoftWindows – COM 

(ComponentObjectModel). Технологія має мережеву версію DCOM 

(DistributedComponentObjectModel), що дозволяє обмін інформацією між 

об’єктами на віддалених комп’ютерах під керуванням операційних систем 

MicrosoftWindows [17]. 

Переваги OPC: 

- Не потребує визначення мережевого протоколу або механізму 

міжпроцесорної взаємодії [12]. 

Недоліки OPC: 

- Присутній на стороні комп’ютера і тільки на Windows. 

- Знімається з підтримки в нових версіях Microsoft Windows як застарілий; 

- DCOM важко конфігурувати, він має дуже довгі та неконфігуровані тайм-

аути і не може бути використаний для інтернет-зв'язку [12]. 

Висновки. Нетипові задачі, що постають перед АСУ ТП потребують 

інтеграції до систем АСУ ТП нетипового обладнання, що можна вирішити 

програмним та апаратним шляхом.  

Апаратний шлях лежить у використанні пристроїв RTU або ПЛК. RTU 

підходить для збору дискретної та аналогової інформації, та передачу команд 

керування. ПЛК дозволяють окрім збору та передачі аналоговою та дискретної 

інформації виконувати обробку інформації та вироблення керуючих впливів 

локально без систем АСУ ТП верхнього рівня.  

Для інтеграції RTU та ПЛК до АСУ ТП потрібна підтримка інформаційних 

протоколів на їх рівні та рівні АСУ ТП. Підтримка протоколів інформаційної 

взаємодії контролерів нетипового обладнання до систем АСУ ТП може бути 

вирішена програмним шляхом із використанням спеціальних програм 

конверторів – ОРС-серверів, які можуть використовуватись в тому числі і для 

інтеграції RTU та ПЛК. 
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